
 

[PENTEST] Exploitation de la Machine : Info Sec 
 
Contexte : Lab de cybersécurité réalisé en Master 2.  
Environnement : Machine cible Stapler sur hyperviseur UTM (Macbook Air M2 - 
Architecture ARM).  
Objectif : Obtenir un accès Root et capturer le flag flag.txt. 
 

1 - Phase de Reconnaissance  
 
On commence par faire un scan nmap agressif sur la machine afin de connaître les ports 
ouverts et leurs services avec leurs versions. 
 

 
 
On remarque que le port 80, un serveur web Apache sur lequel tourne Wordpress. 
 
En allant sur le serveur web à /robots.txt, on remarque un fichier étrange nommé 
“secret.txt” 
 

 
 
On s’y rend. 



 

 
 

Ce texte m’a l’air d’être en base64, je vais essayer de le décoder pour en avoir le texte en 
clair. 
 



 

 
 
Cela ressemble à une clé privée ssh, qui permet de se connecter en ssh pour le client sans 
mettre de mot de passe. Ça tombe bien on a un service ouvert ssh sur notre machine sur le 
port 22. 
 

2 - Exploitation (Accès Initial) 
 
 
 
 
J’enregistre cette clé ssh dans un fichier que l’on va nommer “id_rsa.pub”, en lui donnant 
les permissions qui conviennent. 

 
 



 

Puis après cela on essaye de se connecter à notre service ssh. 

 
 
Cela semble fonctionner… 

 
 

3 - Élévation de Privilèges (Post-Exploitation) 
 
Maintenant nous devons passer “root”. 

 
 
Pour cela on exécute les commandes suivantes :

 
 

 
Le flag est : d73b04b0e696b0945283defa3eee4538 
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